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Justiits- ja digiministri mairuse ,,Ettevotlus- ja infotehnoloogiaministri 16. detsembri
2022. a maaruse nr 101 ,,Eesti infoturbestandard*“ muutmine*
SELETUSKIRI

1. Sissejuhatus

1.1. Sisukokkuvote

Eelnduga ajakohastatakse ldhtuvalt uutest ohtudest ja riskidest ning vdttes arvesse uusi
kaitsemeetmeid Eesti infoturbestandardit (edaspidi E-I7S). E-ITS-i siht on arendada ning
edendada Eesti avaliku sektori asutuste ja oluliste teenusepakkujatest ettevotjate infoturvet.
E-ITS-i kui infoturbe alus on mdeldud kiiberturvalisuse seaduse § 3 1dikes 1 ja 4 nimetatud
juriidilisele isikule, riigi- vOi kohaliku omavalitsuse asutusele, hallatavale asutusele,
riigitulundusasutusele, avalik-diguslikule juriidilisele isikule v&i selle struktuuriiiksusele
(edaspidi koos ka organisatsioon), mis ei soovi kasutada samaviirseid rahvusvahelisi voi
Eesti standardeid.

1.2. Eelndu ettevalmistaja

Eelndu ja seletuskirja pani kokku Riigi Infosilisteemi Ameti (edaspidi RIA) ettepanekute alusel
Justiits- ja Digiministeeriumi riikliku kiiberturvalisuse talitus (riiklikkyber@justdigi.ce).
Eelndu on keeletoimetanud sama ministeeriumi digusloome korralduse talituse toimetaja Inge
Mehide (inge.mehide@justdigi.ee). Eelndu lisadele ei ole tehtud hea oigusloome ja
normitehnika eeskirja nduetele vastavuse hindamist.

1.3. Miarkused
Eelndu ei ole seotud lihegi muu menetluses oleva eelnduga.

2. Mairuse eesméirk

Maiidrusega muudetakse ettevotlus- ja infotehnoloogiaministri 16. detsembri 2022. a madrust nr
101 ,,Eesti infoturbestandard” (RT I, 30.01.2024, 7, edaspidi mddrus nr 101).

3. Eelnéu sisu ja vordlev analiiiis
Eelndu koosneb kahest paragrahvist.

Eelndu § 1 sisaldab méaruse nr 101 muudatusi.

Eelnéu § 1 punktiga 1 muudetakse madruse nr 101 1dike 3 punkti 3, asendades sOna
»auditeerimisjuhend* sdnaga ,,auditeerimiseeskiri®“. Muudatusettepaneku tegi RIA. Ettepaneku
pohjenduse kohaselt vastab liitsGnaosa ,,eeskiri“ paremini lisa sisule ja eesmirgile, kuivord lisa
adressaatidelt saadud tagasiside kohaselt viitab liitsdnaosa ,,juhend pigem soovituslikkusele,
kuid ,,eeskiri* viitab selgemini kohustuslikkusele.

Punktiga 2 asendatakse midruse nr 101 lisad uuendatud sdnastusega lisadega. Mééruse nr 101
16ike 3 kohaselt koosneb E-ITS kolmest osast:

1) nduded infoturbe halduse siisteemile — lisa 1;

2) etalonturbe kataloog — lisa 2;

3) auditeerimiseeskiri — lisa 3.
Seega on lisade asendamise puhul tegemist E-ITS-i muutmisega.



Lisas 1 ,,Nouded infoturbe halduse siisteemile* tehakse jargmised muudatused.

e 10.2.3. SAltumatu lidbivaatuse elluviijaks on infoturvapoliitika kohaselt kas siseaudiitor,
siseaudiitori rollitditja (néiteks vélisaudiitor) voOi késitlusala suhtes asjakohase
pddevusega sdltumatu tootaja. Soltumatul ldbivaatusel vilditakse kontrollija ja
rakendaja rollide huvikonflikti.

e 10.2.5. Labivaatuste tulemused ja ettepanekud dokumenteeritakse tdiustamise ja
jélgitavuse eesmirgil. Tulemusi arvestatakse organisatsiooni protsesside tdiustamisel.

Lisas 2 ,Etalonturbe kataloogi muudetakse voi tdiendatakse l&htuvalt kiiberturvalisuse
valdkonnas toimunud muudatustest ja praktikast, uutest ohtudest, samuti arvestades
rakendamisel saadud tagasisidet. Nii nditeks tdiendatakse mone meetme osas teavet,
kaasajastatakse sonastust voi muudetakse elutstiklit.

Lisas 3 ,,Auditeerimiseeskirjaga™ tépsustakse auditi ldbiviimise eeldusi ja korda, samuti
audiitori tegevusi auditi ldbiviimisel.

Eeln6u §-s 2 nihakse ette madruse joustumine 1. septembril 2025. (vt ka punkt 8)

4. Eelnou terminoloogia

Eelndus ei kasutata uusi mdisteid ega termineid.

5. Eelnou vastavus Euroopa Liidu digusele

Eelndu on kooskdlas Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta direktiivi (EL)
2022/2555 (mis kasitleb meetmeid, millega tagada kiiberturvalisuse iihtlaselt korge tase kogu
liidus, ja millega muudetakse madrust (EL) nr 910/2014 ja direktiivi (EL) 2018/1972 ning
tunnistatakse kehtetuks direktiiv (EL) 2016/1148 (kiiberturvalisuse 2. direktiiv)) artikli 21
1digetega 1 ja 2.

6. Miairuse mojud

Eelndukohane méérus mojutab infotehnoloogia ja infolihiskonna mojuvaldkonda.

6.1. Lisas 1 ja lisas 2 tehtavad muudatused

Eelndukohased muudatused votavad arvesse infotehnoloogia arengut ning kiiberturvalisuse
valdkonnas aset leidnud siindmusi (nditeks kiiberriinnete trende, ohuhinnanguid ja

julgeolekuolukorda).

6.1.1. Moju valdkond: mdju kiiberkeskkonnale ja kiiberhiigieen (infotehnoloogia ja
infotihiskonna mojuvaldkond)

Moju sihtriihm: organisatsioonid

Muudatus toetab organisatsioonide andme- ja kiiberturvet ning organisatsioonide tdotajate
infotehnoloogiateadmisi, sest kirjeldatakse kiiberkeskonnas esinevaid ohte ning vdimalikke
meetmeid nende neutraliseerimiseks vOi esinemise tdoendosuse vahendamiseks.

Avalduv moju ja mGju olulisus




Eelndukohase maddrusega ei kohustata organisatsioone vahetult kasutusele votma uusi
meetmeid vOi tehnilisi lahendusi, vaid tegevused toimuvad jooksvalt ning Il&htudes
organisatsiooni driprotsessidest, vajadustest ning vorgu- ja infosiisteemi arhitektuurist.

Jireldus maoju olulisuse kohta: mdju on viike, sest organisatsioonide haldus- ja to6koormus
el muutu.

6.2. Lisas 3 tehtavad muudatused
Eelndukohane muudatus votab arvesse organisatsioonidele vorgu- ja infosiisteemide
auditeerimise teenust osutavate audiitorite ettepanekuid teha auditit efektiivsemalt.

6.2.1. Moju valdkond: mdju kiiberkeskkonnale ja kiiberhiigieen (infotehnoloogia ja
infoiihiskonna mojuvaldkond)

Mobju sihtriihm: organisatsioonid ning neile vorgu- ja infosiisteemide auditeerimise teenust
osutavad audiitorid

Avalduv mdju ja moju olulisus
Muudatusega tidpsustatakse auditi tegemise pohimdtteid, mis parandavad audiitori t66d
auditeerimisel ja loovad organisatsioonile parema iilevaate auditi sisust.

Jiireldus maoju olulisuse kohta: mdju on viike, sest audiitorite ning organisatsioonide haldus-
ja todkoormus ei muutu.

7. Miiruse rakendamisega seotud riigi ja kohaliku omavalitsuse tegevused, eeldatavad
kulud ja tulud

Eelndu médrusena joustumine ei eelda riigi ja kohaliku omavalitsuse asutustelt lisatoiminguid
vorreldes maidruse nr 101 kehtiva versiooniga. Seega ei kaasne eelndu madrusena joustumise
korral riigieelarvele ega kohaliku omavalitsuse iiksuste eelarvele lisakulu ega -tulu.

8. Midruse joustumine

Eelndukohane madrus on kavandatud joustuma 1. septembril. 2025. Joustumise kuupédeva
valimisel arvestati kiire vajadusega kehtestada uuendatud nduded, samuti Riigi Infosiisteemi
valmisolekuga ka E-ITS rakendamiseks vajaliku toetava teabe avaldamiseks oma veebilehel
(https://eits.ria.ee/).

9. Eelndu kooskoélastamine, huvirithmade kaasamine ja avalik konsultatsioon

Eelndu esitati eelndude infoslisteemi kaudu kooskolastamiseks ministeeriumitele ja
Riigikantseleile ning Linnade ja Valdade Liidule. Eelndu saadeti arvamuse avaldamiseks Riigi
Infosiisteemi Ametile, Andmekaitse Inspektsioonile, Registrite ja Infosiisteemide Keskusele,
Riigi Info- ja Kommunikatsioonitehnoloogia Keskusele ning Eesti Infotehnoloogia ja
Telekommunikatsiooni Liidule.

Markusi esitasid Majandus- ja Kommunikatsiooniministeerium, Rahandusministeerium,
Siseministeerium, Sotsiaalministeerium ning Registrite ja Infosilisteemide Keskus.



